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Badin Soft d.o.o. 
MB: 212 44244/ PIB: 1097 95480 

Nikole Pasica 28, IV sprat , Nis ~BAD I N 018/ 527-268 \., 
office@badin.rs ~SOFT ww w.badinsoft.com • 

Saglasno Ugovo ru 0 poslovno-tehnickoj sar adnj i izmedu Badin Soft d .o .o . i Pirodno 

maternat ickog f akulteta u Nisu (del.br . 116-12/18), a u okviru stru cne prakse za st udent e 

rac una rskih nauka na PMF -u , pr edlazerno sled ece proj ektne zadatke koji se ti cu oblasti 

m asin sko g ucenja i vestacke inteligencije : 

1. Det ekcij a lo goa cuvenih brendova proizvoda u vid eo klipovima 

2. Det ekcija i p re poznavanje teksta u video klipovima 

3. Izdvajanje odredenih scena i dogadjaja (penala na utakmici, slobodnih bacanja i sl) iz 

video klipa 

4. Automatsko generisanje pitanj a i odgovora na pitanja iz konteksta zadatog u vidu teksta 

5. Automatsko generisanj e p it anja i odgovora na pitanja iz konteksta zadatog u vidu video 

kl ip a 

6. Autom at sko generisanje kratkog t okstu a lnog opisa dogadaja iz video klipa 

7 . Sern ant icko pretrazivarue m at er ij ala on -line predavanja (teksta, slika. sernatsklh prikaza 

i d ijagrama) 

8. Izdvajanje in f o rm acij a (koncepata, relacija , dogadaja) iz materijala on -line predvanja. 

U Nisu, 21 .09.2020 

sa in ~ofl 0.0.0. www.badinsoft .corn 

mailto:office@badin.rs
Miroslav Ćirić
Sticky Note
List of proposed student's project tasks related to machine learning and artificial intelligence
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CnOPA3YM ° nOCJIOBHO-TEX (-J ltP-IKO,J CAPA,L(fb H J1 PEAJII13AUI1.JI1 
CTPYlfHE nPAKCE 

3aKJby'l)jy: 

Flpnponno-sra'resra'rumcn lJlaKyJlTCT, YHIIBCpJllTeT y H m u y, yJl. Bmuerpancxa 6p . 33 , Hnur­
Ilanarryrra, ME: 17267906, fII1E : 100668023, xora 3acTy na npotp. np I lepnua Ba ClIJheBHn, 
,uCKaH <1>aKyJITeTa (y ,UarbCM TCKCry : <1>aKyJITcT) H 

.LI.MB Hum , Kpan.ena ha Mapxa 66, H HIlI, ME OftOtb6'5" , fII1E /00 ~~=t3. :Yo , KOJcr 
3aCTyna ,, \,lJ ()Ji t.A1p \J v~f , n HpcKTop (y l laJbCM TCKCTy: )].MB H HIlI) 

3ajc.uHHYKH Ha3HB 3a nOTnHCHHKC ouor cnopasy v a jc: Cnopaayxiae crpane 

Ilpensrer Cnopaaysia 
~lJlaH 1. 

Ha ocnony 3aj e,lVIHYKH yTBpl)CHHX aur epcca, npezrxter OBOI' cnopa3YMa je capanu.a 

CnOpa3yMHHx cr pana y Pa:3MCHH ncs ycraaa, Jlay'I1IHx H CTpy 'lHHX I-fHepOpMaUHja H JIlfTCpaType, 
pa,u na npojexr uua, y xeurhc na liay'IHHM H CTpy4HHM cxynomeaa y 3eMJhH H HHocTapHcTHy , 

opr an naosan,e H H3BOI)CH>C CTpy'lHC npaxce crynenara xoje <1>aKyJITCT osepenav H nOTrIHCaHHM 
yrtyroxr ynynI Cnopaayxnroj cr parnr. 

06aBeJe Cnopaaysumx crpaaa 
lJJlaH 2. 

Cnopa3YM HC crpane ce ofianesyj y na ollpe',u6e onor cnopaay xra CnpOBOllC y nor nynocra H 
aneKBaTHO CBOj HM OCHOBHHM llCJIaTHOCTHMa Y3 nourronaise mrrepeca H cr ar yca .apy r c 

Cnopasyune crpane. 
Cnopasyvne crpane cy CarJlaCHC .na noj eu uue nOCJlOBC ofiasn.aj y H aa OCH O!3y 

3aJenHHYKC nonyne . 
Cncpaayvue crpane he sa CBaKH KOHKpeTaH nocao 3aKJhY'Il1BaTH nocefian yr0130p, KOjHM 

he ce pery.nacaru Mel)yco6Ha npasa H ofiaaese aa H3Bpwe l-bY nocna. 

lJJlaH 3. 

Cnopasyvaa crpana ):,(MB H HW ce ofiaaeayje na crylleHTy 06e36ellH n pnxnazury 
eztyxauajy Be3aHY sa cneundin xa» o6mIK npaxce H pal l ca eTpy ' IHHM JlHIlHMa KOj H HMajy 
HCKycTBa y onronapajyhoj 06J1aCTH pana; lla H3.ua MHWJherbe 0 pany cryzterrr a Ha CTpy YHOj 
npaxcu, 0 nouaurarsy H aa r asconan.y cryzienra TOKOM npaxce, xao H 6pojy pammx ear n «oj e je 
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CTYnCHT npOBCO na npaKCI1 ; cryn CIlTl1Ma, no ofiann. cnoj CTpyYHOJ npaKCH m zta nor npn y 0 

06aBJbCHoj CTpyYlIOj Il paKCI1. 
CTyn CHTy KOjH je yuyhen IIU CTpy1lll y n paKcy , ,1].MB H Hw jc J],Yil{aH na 06e36e}ll'\ 

on rosapajyhe YCJIOI3C aa o6aI3JI,aJba CTy YHC npaxce xao II 3awTHTy na pany xojy HMaj y 11 

3UnOCJICHH y ofiasrsaisy HCTHX nOCJIOI3U. 

4J1all 4. 

¢aKyJTTCT ce ooaucsyje l~a I1pY)l{H norpeony norpefiny nOMOn ua ce cr pyxaa npaxca 

06aI3H ua lIajUCJTHCXonllHjH lIaYHH Y3 nepev eheu,e npo uec a nacr ane H nov axce y peWaBaI hy 

CBCHTyaJIHUX np06JICMa y cnposoheu.y CTPYIIIIC npaxce, 

4J1aH 5. 

Cryne ur ce ofiaaesyje na ce nonaura y CKJIany ea npaBHJll1Ma )J,MB Hnur I1 na Il OWT)rjC 

nOBCpJbUBOCT nonarasa )J,MB Hnur , xao 11 na BOnl1 pax yna 0 yrneny ¢ aKy JITCTa. 

POKOBII 

4J1aH 6. 

Oaaj crtopasyxr ce saxn.yuyje Ha neonpeheuo apexie, C THM lIITO r a CBaKa crpana MO)!(e 

OTKa3aTH aa CJIy lIaJ npecr anxa mrrepeca aa n.eroso nan.e mapuiaaan.e, ea OTKa3HHM pOKOM on 

Tpl1lleeeT n ana. 

OTKa3 Cnopaayxra . xao 11 CBe eseirryanne H3MeHe H rronyue Cno pasyxr a xr opajy 611'1'11 

nar e y n ncanoj <pOpM11 . 

I1JMeHe It nonyue 

I I Jl a Jl 7. 

113MCHC 11 nonyne onor CIIOpa3yMa Mop1'nc cy caxro 1'3 npncranax o6e Cnopm yxm e 
crpaue, KOjC c1' lI.aTC l' n ncanoj <pOpMH . 

CnOpOBIt 

4J1all 8. 

Cnopaayvue crpane cy carnacne n a ce ese irryanu u CnOpOBl1 no OBOM CnOpa3YMY 
peurasajy J(Or OBOpoM, y cynpornov, Ha}lJlC)I{UH jc cyn YHaury. 

Crynau,e na CHary 

4 Jl aH 9. 
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Osaj cnopaayv cryna na c uary .lWII OI\1 n.er o sor n OTrI HCHBafb a 011 CTp aHC oanaurhennx 
npencras nasa Cnopasya uax crpana. 

3aBpmHe onpenfi e 

I-lJlaH 10. 
Ha CBe 011Hoce KOjH HHCy pe r y JIHCUHH OBUM cnopaayraoxi, a uacrany y TOKy u.erose 

pCaJIH3UUl1jc , npHMefbHBunc cc ozipenfie naxcehax npannux nport nca. 

Onaj cnopaayv ca'HHLeH je y 'ICTl1plf lf CTOBCT Ha rr pa v epxa, no )lBa sa cnaxy C n opa3YMI-IY 

CTpallY· 

~a cIlaKyJlTeT 3a D,MB Hnur 
~-tlr. IU l'~r-<{;j 

II )l.npeKTop / · " 1.:~aH <I>'KYJI~ 
' .----,/~;/ ....~ j '1 

I ;; t7' <: ( <I ~1m?ULA 
' '¥. I . - ' =;;::O J'

~An~ B h 
\ ?.. -, I 

I epHua aCHJbeBH Q 

/ 
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I (1 1 

yrOBOP 
o nOCJ10BHO-TexHH~Koj Capa.LI.IbH 

1.	 VH[{BEP3HTETA Y HI1WY, nPHPOL(HO-MATEMATI1lfKOr cDAKVflTETA Y 
HHWY, y11. Buurerpancka 33 , HHW, C pfinja, (y ,lJ.aJbeM rexcry cDaKymeT), xora 
sacryna B.Ll. nekana npoqi. np Ilepaua Bacnrseaah H 

2.	 ADVANC ED SECURITY TECHNOLOGIES doo, y .n.albeM rexcry AST, yn. 
Eyncaap HeMal-bHna I5B, Cpfiuja, xora sacryna Bnanau TO,lJ.0pOBHn , ,lJ.HpeKTOp 

4naH 1. 

Ilpenver osor Yrosopa je LletPliHHCali>e onWH1X ycnosa nOCJlOBHO-TeXHH4Ke caparnse 

~1 3 1\1eljy y r oBOpHI1X crpaxa KOjOM ce Kp03 3aj eLlHHYKy 11 cavocranae aKTI1BHOCTI1, 

aurascoaa-se HaY'II-/HX, CTpY'IHI1X, <pI1HaHCl1jcKI1X, npocropaux 11 Ka.n.POBCKYlX noreuuajana 

yrosopunx crpaua ocraapyjy U-I1JbeBI1 11 nporpava y o6pmOBHI1M , e.n.YKaTI1BHHM, HaY4H~lM, 

CTpyLJHHM 11 OCTanl1M npouecuva xoje he yrosopae crpaue cnpOBOLlI1Ul. 

lfnaH 2. 

cDaKyflTeT npencrasn,a B(~COKOWKonCKY yCTaHOBy cneunjanaaosauy sa oopaao sa-ee 

xanposa 11 HaY 'IHO-HcTproKI1BaYKI1 pan 113 06JlaCTI1 npapoznurx HayKa Ii pa4YHapCTBa. 

AST npencraersa npenysehe xoje ce 6aBH npymaH:>eM ycnyra Ii paaaojev peuieisa y 

06JlaCTH caj6ep 6e36e,n,HOCTl-1 . 

Yroaopue crpaue cy carrracne .n.a nocroju 3ajeLlHI1 'IKI1 mrrepec aa nOCJlOBHO­

TeXHI1YKOM caparusov H3 06naCTIi H>J.1XOBHX LleJlaTHOCHI. 

YJlaH 3. 

nOCJIOBHO-TeXHH'IKa capaa -sa H3Meljy yrOBopHHX crpaua ce Mome OCTBapHHl Kp03 

cnenehe aKTHBHOCTH: 

•	 Ofipasoaaa,e 11 crpyu HO ycaapurasau,e xanposa Ha <DaKYnTeTy sa oorpeoe AST; 

•	 Opraaaaoea-se crpy-rae npaxce sa cryne-rre <DaKynTeTa y npenysehy AST; 

•	 Ilpyaca-se ycnyra CTPY llHI1X «oucynrauaja HaCTaBHor 11 KaYlfHO-I1CTPail<HBa4Kor 
ocofirsa <DaKy11TeTa xoje cy 0 )]. IfHTepeca sa npenysehe AST; 

•	 Pasaoj codrrsepa H Hay4HHx Mo.n.ena sa norpefie yroBOpHI1X CTpaH3; 

•	 3aje.n.mp·IKI1 pan Ha Pa3BOjy HHOeaLl,l1ja J.1 ysoheu.y HOBIiX rexnonoruja aa norpece 
y rosopa I1X crpaua. 

Miroslav Ćirić
Sticky Note
Agreement on business-technical cooperation and implementation of student internship

with Advanced Security Technologies  Ltd Niš



D OCJlOBHO-Te XH I1YKa capan-sa MO)f(e 06YXBanlTI1 11 zipyre aKTI1BHOCTI1 11 nOCnOBe sa 

xoje yrosopae crpaae r-ICKiD!<y 3aje.L\HHYKH YfHTepeC, KaKO Meljyc06HO, TaKO 11 npeva Tpenl1M 

Jl II Um.Ia, 

LJJl3H 4, 

A KTI1BH OCTI1 n o cn OBHO-Te XHJ.1 4 Ke capanrse «oje ofiyxaarajy crsapaise cPl1HaHcl1jcKl1x 11 

npyrnx MaTepl1jaJIH I1X 06aBe3a 113Meljy yrOBopHHX crpaua ~fJlH npexra TpenHM JlHUHM3 

yraphnaahe c e nocefinau yronopava. 

l.J.ftaH 5, 

YrOBOpJ-le crpaue ce ofiaaesyjy na he sa aKTHBHOCTH nocnoauo-rexnasxe caparuse «oje 

ofiyxearajy Metjyc06Ho cruapaise cPl1HaHcHjclG1x 11 npyrux MaTepHjaJIHHX 06aBe3a nOHY.D.I1TI1 

aajnoaorsxuje xroryhe yCJlOBe , 

lfnaH 6. 

CBI1 CnOpOBI1 HaCTaJIl1 y TOKY npl1MeHe oaor Yrosopa peurasahe ce cnopaayvuo, y 

nofipoj HaMepl1 H y cxnany ca D.06PI1M nOCJlOBJ;I1M 0611Yaj I1Ma . 

lfnaH 7. 

Oaaj Yrosop ce 3aKJbyyyje aa aeonpeheuo speue H MO)l<e ce pacKHHyTH y cny-iajy na 
611Jlo xoja O.D. yrosopuax crpaaa yTBp,D,H npecraua« paanora sa -seroeo Tpajal-he, 

lfJlaH 8. 

Osaj Yrosop CaYl1tbeH je y xernp« (4) HCTOBeTHa npavepxa, O.D. KOjl1X CBaKa yrosopna 

crpaaa aanpxaaa no .D.Ba (2) npavepxa. 

Y Huury, _ '_'_ _' rO,D,I1He 

ADVANCED SECURITY 
TECHNOLOGIES 

J(l1peKTop
 

( ;,. r"
 

lWi0 ." 

Bnaaan TO.D.OpOBHn 
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Advanced Security Technologies doo  
Bulevar Nemanjica 15v, 18000 Niš, Serbia 
Company registration number: 20879017 

 
Datum: Sep 22, 2020 
Za: Prof. Dr. Branimir Todorovic 
 

Predlog tema za PMF diplomske i projektne radove  
 
Postovanje g. Todorovicu, u skladu sa vasim zahtevom saljemo vam predlog tema za koje smo zainteresovani. 
One su kategorizovane u cetiri razlicite oblasti. 
 
Oblast: Prepoznavanje napada I transfer znanja na osnovu Sajber Zamki 

1. Mogucnost prepoznavanja web napada na osnovu ucenja iskljucivo iz zamki 

[Ucenje treba obaviti na osnovu primera napada na zamkama iskljucivo (bez analize komunikacije sa 
regularnim web zahtevima) i na osnovu toga prepoznati bilo koji maliciozni web request nad 
regularnim web serverom] 

2. Mogucnost transfera znanja sa jednog ML model ana drugi, bez prenosa poverljivih informacija 

(destilacija znanja) 

[znanje prikupljeno na nekoj zamci kod klijenta sa strogo poverljivim podacima treba preneti i nastaviti 
sa daljim ucenjem bez prenosa poverljivih podataka, vec samo prenosom znanja] 

3. Mogucnost „crowed destilation“ znanja (prenosa znanja iz vise razlicitih zamki u jedno centralno 

znanje za prepoznavanje napada) 

[znanje prikupljeno na mnogo zamki kod razlicitih klijenata sa strogo poverljivim podacima treba 
preneti u jedinstvenu instancu zamke sa konsolidovanim znanjem, i  nastaviti sa daljim ucenjem bez 
prenosa poverljivih podataka, vec samo prenosom znanja] 

4. Mogucnost razlikovanja ljudskog napadaca i automatizovanog napadaca na osnovu  razmaka 

izmedju aktivnosti i redolseda dogadjaja 

Oblast: Unapredjenje Analize putem Sugestija  

5. Mogucnost sugestije nastavka big data upita na osnovu istorije prethodnih upita 

6. Mogucnost sugestija alternativnih fieldova na osnovu podatka i/ili slicnosti imena filedova 

7. Automatska konverzija SIGMA rules to big data query i/ili correlation rules 

Oblast: Detekcija malicioznih pokusaja  

8. Mogucnost prepoznavanja bash shell jezika unutar payload injections 

[bash komande se redovno ubacuju kroz web upite u cilju lokalne eksploatacije. Potrebno je na osnovu 
malog broja reci prepoznati bash script injection] 

9. Mogucnost prepoznavanja jednog programskog jezika unutar drugog u majne od 500 bajtova  

[npr java/javascript/perl/python/bash…] 

10. Mogucnost prepoznavanja vrste izvrsnog procesa na osnovu command line parametara  

[npr powershell je reimenovan u ping.exe ali se moze prepoznati na osnovu command line 

parametara] 

11. Mogucnost prepoznavanja IP konekcije napadaca kroz VPN na osnovu sekundarnih elemenata 

Oblast: Mail napadi  

12. Kreiranje mail teksta na kombinacijom elemenata iz razlicitih mailova istog jezika 

13. Automatizacija promene mail teksta u cilju zaobilazenja spam detection-a kroz sinonime i slovne 

greske 

 
Budite slobodni da nas kontaktirate za bilo koju dodanu klarifikaciju. 
 
S postovanjem, 

Vladan Todorovic 
Advanced Security Technologies doo 
vladan@ast.co.rs 
www.ast.co.rs 

mailto:vladan@ast.co.rs
http://www.ast.co.rs/
Miroslav Ćirić
Sticky Note
List of proposed student's project tasks related to machine learning and artificial intelligence




Miroslav Ćirić
Sticky Note
Agreement on business-technical cooperation and implementation of student internship

with Azoz Niš Ltd





Miroslav Ćirić
Sticky Note
Agreement on business-technical cooperation and implementation of student internship

with Enjoy.ing Software Engineering Beograd Ltd





Miroslav Ćirić
Sticky Note
Agreement on business-technical cooperation and implementation of student internship

with FAZI Ltd Beograd





Miroslav Ćirić
Sticky Note
Agreement on business-technical cooperation and implementation of student internship

with High Tech Engineering Center Ltd Beograd






Miroslav Ćirić
Sticky Note
Agreement on business-technical cooperation and implementation of student internship

with Joombooz Ltd Niš






Miroslav Ćirić
Sticky Note
Agreement on business-technical cooperation and implementation of student internship

with NIRI 4NL Ltd Niš






Miroslav Ćirić
Sticky Note
Agreement on business-technical cooperation and implementation of student internship

with Peaksel Ltd Niš





Miroslav Ćirić
Sticky Note
Agreement on business-technical cooperation and implementation of student internship

with Pixxy Ltd Niš






Miroslav Ćirić
Sticky Note
Agreement on business-technical cooperation and implementation of student internship

with PSR Engineering Solutions Ltd Beograd






Miroslav Ćirić
Sticky Note
Agreement on business-technical cooperation and implementation of student internship

with Quantox Technology Ltd Čačak






Miroslav Ćirić
Sticky Note
Agreement on business-technical cooperation and implementation of student internship

with Syrmia way Ltd Niš






Miroslav Ćirić
Sticky Note
Agreement on business-technical cooperation and implementation of student internship

with Way soft Ltd Niš





	Predlog tema za PMF diplomske i projektne radove



